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Smérnice k ochrané osobnich udaju
dle GDPR

(platna od 25.5.2018)

1. Predmét Gpravy

1.1.
1.2.

Ustanoveni této smérnice upravuje pravidla k ochrané osobnich udajt.

Tato smérnice je v souladu zejména se

e zakonem €. 262/2006 Sb., zakonik prace, v platném znéni,

e zikonem ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni,

e zikonem €. 435/2004 Sb., o zaméstnanosti, v platném znéni,

e zakonem ¢. 128/ 2000 Sb. zakon o obcich (obecni zfizeni), v platném znéni,

e zikonem ¢. 312/2002 Sb. zékon o ufednicich uzemnich samospravnych celkl a o
zméné nékterych zakont, v platném znéni,

e zikonem €. 133/2000 Sb., o evidenci obyvatel, a
e nafizenim Evropského parlamentu a Rady (EU) 2016/679 z 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich udajii a o volném pohybu

téchto udajli a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochran¢ osobnich
udajit), dale jen "Obecné natizeni".

2. Vymezeni uc¢elu smérnice

2.1.

2.2.

Tato smérnice je aplikaci ochrany fyzickych osob a jejich soukromi v souvislosti se
zpracovanim jejich osobnich udaji a o volném pohybu t&chto tdaji v ramei M&U Nova
Role, tak, aby bylo dosazeno pozadované ochrany udaji u fyzickych osob (obc¢ani
fesicich v ramci agend M&U své pozadavky, zaméstnanc, osob uchazejicich se o
zameéstnani, soucasnych i budoucich obchodni partnert a dalSich osob), jejichz osobni
tidaje ziskava mésto Nova Role prostiednictvim M&U pii své &innosti.

Touto smérnici jsou povinni fidit se vSichni zaméstnanci mésta Nova Role zarazeni do
méstského Gradu.

Zakladni pojmy

Osobni udaj je kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udajtr). Identifikovatelnou fyzickou osobou je fyzickéa osoba, kterou Ize ptimo



3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

¢i neptimo identifikovat, zejména odkazem na urcity identifikator (jméno, Cislo, sitovy
identifikator) nebo na jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Subjekt udaji je fyzicka osoba, jiz se osobni tidaje tykaji. Osobni udaje mohou byt pouze
ve vztahu k zijici fyzické osobé. Obecné natizeni vylucuje svoji ptisobnost na udaje o
zesnulych osobach.

Zpracovani osobnich udaju je jakakoli operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez pomoci automatizovanych
postupt, jako je shromazdeéni, zaznamendni, uspotfadani, strukturovani, uloZeni,
pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pienosem,
Sifeni nebo jakékoli jiné zpiistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zniceni. Zpracovani osobnich udajii je nutné povazovat za sofistikovanéjsi ¢innost, kterou
spravce s osobnimi udaji provadi za uréitym uUcelem a z urcitého pohledu tak cini
systematicky.

Spravce je subjekt, ktery urcuje ucely a prostfedky zpracovani osobnich tdaji a za
zpracovani primarn¢ odpovida. Spravce osobni tidaje zpracovava pro ucely vyplyvajici z
jeho ¢innosti, ale miiZe je zpracovavat i pro vlastni urcené ucely.

Zpracovatel je subjekt, ktery zpracovava osobni udaje pro spravce. Od spravce se
zpracovatel 1i$i tim, Ze v rdmci Cinnosti pro spravce muze provadét jen takoveé
zpracovatelské operace, kterymi jej spravce povéti nebo vyplyvaji z ¢innosti, pro kterou
byl zpracovatel spravcem povéien. Zpracovatelem je pouze ve vztahu k osobnim tdajim
poskytnutym spravcem, nikoli osobnich udaji, které zpracovava pro ucely, které se jej
ptimo dotykaji.

Povérenec pro ochranu osobnich idaji. Jeho hlavnim tikolem je monitorovani souladu
zpracovani osobnich tdaji s povinnostmi vyplyvajicimi z Obecného natizeni, provadéni
internich auditt, S$koleni pracovnikii a celkové fizeni agendy interni ochrany dat a ptisobi
jako kontaktni osoba pro dozorovy trad.

Souhlas je jednim z pravnich divodi na zakladé kterého mize spravce osobni udaje
zpracovavat. Jde o aktivni a dobrovolny projev vile subjektu udaji, ke kterému nesmi
byt nucen. Souhlas se vzdy poskytuje k ur¢itému ucelu zpracovani, ktery musi subjekt
udajli znat.

Anonymizace je proces, pii kterém se nevratné odstrani vSechny osobni udaje, bez
moznosti zpétné identifikace konkrétni fyzické osoby. Anonymizovany soubor nejenom
neobsahuje Zadné udaje o fyzickych osobach ¢i identifikatory, ale také vylucuje moznost
opetovného propojeni s takovymi tdaji a konkrétni osobou.

Pseudonymizace. Jde o zpracovani osobnich udaji zpisobem, ktery neumoziuje jejich
ptitazeni ke konkrétnimu clovéku bez pouziti dodateCnych informaci. Ty museji byt
uchovany oddélené s dostatecnou technickou a organiza¢ni ochranou.

4. Zasady zpracovani osobnich idaji a zakonnost zpracovani

4.1.

4.2.

S osobnimi udaji je tieba zachdzet na zaklad¢ pravniho divodu, transparentné, se
zietelem ke stanovenému ucelu zpracovani, a pouze v nezbytném rozsahu.

Osobni udaje musi byt shromazdovany pro urcité¢ a legitimni tcely a nesméji byt
zpracovavany neslucitelnym zplsobem s témito tcely.



4.3.

44,
4.5.

4.6.

4.7.

Osobni udaje musi byt pfiméfené a relevantni ve vztahu k ucelu, pro ktery jsou
zpracovavany,

Osobni tdaje musi byt presné.

Osobni tdaje musi byt ulozeny ve formé& umoziujici identifikaci subjektu daju jen po
nezbytnou dobu pro dané ucely, pro které jsou zpracovavany.

Osobni udaje musi byt zabezpeceny pomoci vhodnych technickych nebo organizac¢nich
opatfeni pfed neopravnénym c¢i protiprdvnim zpracovanim a pied nahodnou ztratou,
zni¢enim nebo poskozenim.

Podminka zakonnosti zpracovani osobnich idajii se povazuje za splnénou, pokud ke
zpracovani dojde zejména na zéklad€ nekterého z téchto divodu:

e zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu nebo
pri vykonu verejné moci, kterym je povéren spravce,

e zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce
vztahuje,

e subjekt udaji udelil souhlas pro jeden ¢i vice konkrétnich uceld,

e zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaji,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na zadost tohoto
subjektu udajt,

e zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmu subjektu udajii nebo jiné
fyzické osoby,

e zpracovani je nezbytné pro uUcely opravnénych zajmi ptislusného spravce ¢i teti
strany, kromé& pfipadl, kdy pfed témito z4jmy maji prednost z4jmy nebo zakladni
prava a svobody subjektu udaji vyzadujici ochranu osobnich udaji.

5. Zpracovani zvlaStnich Kkategorii osobnich tudaji (citlivych osobnich

5.1.

5.2.

udaji)

Zakazuje se zpracovani osobnich udaju, které vypovidaji o rasovém ¢&i etnickém
puvodu, politickych nazorech, nabozenském vyznani ¢i filozofickém presvédceni nebo
¢lenstvi v odborech a zpracovani genetickych tidaju, biometrickych udajt za ucelem
jedine¢né identifikace fyzické osoby a tidaji 0 zdravotnim stavu ¢i 0 sexualnim zivoté
nebo sexualni orientaci fyzické osoby.

Zvl1astni kategorie osobnich tidaji 1ze zpracovavat v téchto ptipadech:
e subjekt udaji udelil vyslovny souhlas,

e zpracovani je nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeceni a socialni ochrany,

e zpracovani je nutné pro ochranu zivotné dilezitych z4jmul subjektu udaji nebo jiné
fyzické osoby v ptipad¢, Ze subjekt idajii neni fyzicky nebo pravné zplsobily udélit
souhlas,

e zpracovani provadi v rdmci svych opravnénych Cinnosti nadace, sdruzeni ¢i jiny
neziskovy subjekt, ktery sleduje politické, filozofické, nabozenské nebo odborové
cile, za podminky, ze se zpracovani vztahuje pouze na soucasné nebo byvalé Cleny



5.3.

nebo na osoby, které s timto subjektem udrzuji pravidelné styky souvisejici s jeho cili,
a ze tyto osobni tdaje nejsou bez souhlasu subjektu udaji zptistupiovany mimo tento
subjekt,

e zpracovani se tyka osobnich udaju zjevné zvetejnénych subjektem udaja,

e Zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokd nebo pfi
jednani soudd,

e zpracovani je nezbytné z diivodu vyznamného vetejného zajmu,

e zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékaistvi, pro

posouzeni pracovnich schopnosti zaméstnance, lékarské diagnostiky, poskytovani
zdravotni nebo socialni péce,

e zpracovani je nezbytné z divodu vetfejného zajmu v oblasti vefejného zdravi, jako je
ochrana pfed vaznymi preshranicnimi zdravotnimi hrozbami nebo zajisténi
bezpecnosti zdravotni péce, 1é€ivych piipravkl nebo zdravotnickych prostredk,

e zpracovani je nezbytné pro ucely archivace ve vefejném zajmu, pro ucely védeckého

ror v

¢i historického vyzkumu nebo pro statistické ucely.
Citlivé udaje, kdy je nutny vyslovny pisemny souhlas se v M&U Nova Role vyzaduji
Vv pfipadech:
e 7jisténi trestni beztthonnosti — u zaméstnancti zaméstnanych dle zak. ¢. 312/2002 Sb.
zakon o Gfednicich uizemnich samospravnych celki a o zméné nékterych zdkond,

6. Evidence a zpiisob zpracovani osobnich udajua

6.1.

6.2.

6.3.

6.4.

Zpracovanim osobnich udajii na zaklad¢€ zakona nebo na zakladé souhlasu jsou povéteni
zaméstnanci jednotlivych odbori MeU a zaméstnanci Méstské knihovny Nova Role, jako
organizacni slozky Mésta Nova Role.

Pristup k udajim maji pouze povéfeni zaméstnanci jednotlivych odbord MeU,
zaméstnanci organizacni slozky Méstska knihovna Nova Role a zaméstnanci, ktefi maji
pfimo v popisu préce styk s témito tdaji.

Zameéstnanci, ktefi maji opravnény piistup k idajim, povinni vyhybat se jednani, které
by mohlo byt povazovano za neopravnéné a pii kterém by mohlo dojit k neopravnénému
zvetejnéni osobnich udaji.

Osobni tidaje zaméstnancli (uchazecl o zamé&stnani) jsou shromazd’ovany a zjiStovany
z diivodu pracovnépravnich, dafovych, bezpecnostnich, hygienickych ptedpist, vztahli
k OSSZ a zdravotnim pojistovnam, z predpisi o zaméstnanosti. Pro interni potfeby jsou
data zjiStovana pro vyber, zvySovani kvalifikace zamé&stnanct, pfefazovani na jiné funkce
atd. U uchazecl o zaméstnani jde o ziskavani udajii z dtivodu zhodnoceni vhodnosti na
volnou pracovni pozici. Zaméstnanci poskytuji udaje pisemné (obcCansky prikaz,
potvrzeni o zaméstnani od predchoziho zaméstnavatele, dotazniky, zadosti, zZivotopisy
atd.) nebo ustné (nahla$ovani zmén). Ustni udaje jsou pisemné zaznamenany.
Veskeré udaje v listinné podobé jsou uloZeny ve spisech zaméstnanct u personalniho
utvaru, v elektronické podobé jsou ulozeny u mzdové tcetni a u personalniho utvaru.
Zalohovani dat je zajisténo na druhy pevny disk a na disk USB, které jsou ulozeny
oddélené od zdrojového systému.



6.5.

6.6.

Osobni udaje fyzickych osob v rdmci obchodnich partnerti jsou shromazd’ ovany z divodu
uzavirani obchodnich smluv. Udaje jsou ziskavany formou odpovédi na inzeraty spravce,
prostiednictvim vybérového fizeni, z predkladanych nabidek odbérateli atd. Z dokladu
jako jsou zivnostenské listy, obchodni smlouvy, vypisy z rejstiiku a dal$i evidence.
Nakladani sudaji  je obdobné jako u osobnich udaji  zaméstnancu.
Externi nabidky dorucené elektronickou postou prochazeji firewallem a antivirem.

Povinnosti dot¢enych zaméstnancti a dalSich osob je fidit se touto smérnici v ramcei svych
pracovnich povinnosti. Pokud jsou udaje poskytnuty na zikladé¢ smlouvy externim
pracovnikim, ti se musi také fidit touto smérnici. Smlouva upravuje ucel, dobu platnosti
smlouvy, zodpovédné osoby, technické a organizac¢ni zabezpeceni ochrany osobnich
udaju pii jejich predavani a zpracovani.

7. Ochrana osobnich udaji

7.1.

Byla piijata technicka, organiza¢ni a procesni opatfeni a zavedeny takové bezpecnostni
prvky, abychom zajistili a byli schopni dolozit, Ze zpracovani je provadéno v souladu s
Obecnym nafizenim. Jedna se zejména o tato opatieni, jejichz dodrzovani je povinnosti
vSech osob uvedenych v ¢lanku 6.6. této smérnice:

e pfi osobnim jedndni zaméstnance s obCany zajisti kazdy zaméstnanec, aby v zorném
poli osoby, ktera si vyfizuje na uradu své zalezitosti nebyly materialy ¢i pisemnosti
s osobnimi 0daji jinych obcant, zadatelti ¢i Gcastniki fizeni apod. (tedy subjektu
udaji), které v ramci své pracovni ¢innosti zaméstnanec zaznamenal

e pii jakémkoliv kratkodobém opusténi kancelate v pribéhu jednani s obanem (napf.
z divodu tisku, ¢i kopirovani, pozadavku na pfitomnost dalSiho zaméstnance apod.)
zajisti zaméstnanec, aby po dobu jeho nepfitomnosti nebylo moZné jakékoliv
materidly, které by mohly obsahovat citlivé tidaje jinych osob (subjektti idaji), ziskat
(nahliZet do nich, d¢€lat si kopie apod.) tieti (neopravnénou) osobou

e do informacnich systému se prostfednictvim PC zaméstnanec ptihlasuje za pomoci
uzivatelského jména a jedine¢ného hesla, které zna pouze on a nesdéluje je zadné
dal$i osob€ (tzv. autorizovany pfistup). Za vesSkerou cinnost provadénou pod
autorizovanym piistupem je zodpovédny pracovnik, pod jehoz autorizovanym
piistupem operace v informacnich systémech probéhly

e pii jakémkoliv opusténi kancelare, ¢i vzdaleni se od PC tak, Ze nebude mit PC pod
kontrolou, provede zaméstnanec uzamceni svého PC stiskem klaves CTRL + ALT +
DELETE (ptfipadné funkcni klavesa WIN + L) na klavesnici pocitace

o tisk dokumentii na sdilené tiskarn& umisténé na volné piistupném misté v ramci M&U
je povolen pouze s nastavenim tisku pod heslem tak, aby si tisk mohl zaméstnanec
vyvolat az po prichodu k tiskarné

e na vypocetni technice, ktera slouzi pro pfistup a praci v jednotlivych agendéach a na
vypocetni technice bez antivirového zabezpeCeni se zakazuje vkladani externich
nosicl dat (CD, flash disky USB, pamétové karty apod.) dorucenych vetejnosti a
manipulace s daty na téchto nosicich. Vyjimkou jsou sluzby Infocentra Nova Role
V rdmci Méstské knihovny Nové Role.

e veskera dokumentace v podobé papirovych pisemnosti je na pracovistich ukladana
tak, aby byla, nepracuje-li se s ni, v uzaviené skiini, je-li to mozné tak zamykatelné
(po pracovni dob€ uzamcen¢)



7.2.

7.3.

7.4.

7.5.

e vyiizené pisemnosti, dokumenty a spisy se ukladaji ve spisovné M&U a je s nimi
nakladano Vv souladu se Spisovym fddem M¢U Nova Role

e veskeré dokumenty z jednani organti mésta urcené pro zvetejnéni (napf. zapisy €i
usneseni zastupitelstva mésta, rady mésta, komisi rady mésta a vybori zastupitelstva
meésta apod.) musi byt disledné anonymizovany, zaznam diskuse — vetejného
vystoupeni subjekti udajii na vefejnych jednanich organti mésta — bude ucinén
Vv takové podobé¢ a rozsahu, aby zveiejnéné osobni tdaje nemohly byt subjektu udaja
K Gjmé

e oznameni o ulozeni zasilky (zejména ufedni korespondence) zvefejiiovand jako
informace ob¢anlim s trvalym pobytem na sidle ohlaSovny Nova Role, Chodovska
236/6 na nasténce M&U Nova Role bude anonymizovana v tom rozsahu, aby mimo
jména a ptijmeni a trvalé adresy Chodovska 236/6, Nova Role, nebyly na oznameni
uvadény zadné dalsi osobni udaje (zejména datum narozeni, identifikace ,,starsi,
,mladsi“ apod.). P¥i odesilani korespondence témto ob&antim z M&U Nova Role toto
zajisti odesilajici zaméstnanec, v piipadé¢ dorucené posSty od jinych odesilatelt
pracovnik podatelny, ktery informaci o ulozeni zasilky na nésténku bude zvetejnovat

e pii odchodu ze svého pracovisté zaméstnanec zajisti uzavieni oken, uzamceni skiini
S dokumenty a uzamdceni pracovisté tak, aby do néj nemohla bez piekonani piekazky
vstoupit neopravnéna osoba

e zameéstnanciim je zakézano sdé€lovat neopravnénym tietim osobam jakékoliv osobni
¢i citlivé Udaje, se kterymi byli v rdmci své pracovni Cinnosti sezndmeni, bez
pisemného souhlasu subjektu udaji

Zasadnim pravem subjektu tidajl je pravo na to, aby byly jeho udaje vymazany a nebyly
dale zpracovavany, pokud jiz nejsou potiebné pro ucely, pro které byly zpracovany,
pfipadné pokud subjekt udajii odvolal sviij souhlas se zpracovanim a neexistuje Zadny
dalsi divod pro zpracovani, subjekt tdaji vznesl namitku proti zpracovani osobnich
udajl, které se ho tykaji, nebo pokud je zpracovani jeho osobnich udaji v rozporu s
nafizenim.

Zada-li subjekt udaji o provedeni vymazu osobnich udajii podle &l. 17 Obecného
nafizeni, pak ptivodce musi zohlednit dal§i povinnosti, které mu vyplyvaji ze zakona.
Jsou-li dokumenty zpracovavany v informacnich systémech spravujicich dokumenty a
dalSich evidencich, Zadajici subjekt udajti upozorni, Ze vymaz z informacniho systému,
nebo odstranéni z dokumentii v analogové podobé, ve smyslu ustanoveni ¢lanku 17
Obecného natizeni je mozné provést teprve po uplynuti skartacnich lhit dokumentt a
jejich zatazeni do procesu vybéru archivalii, a to pouze u téch dokumentt, které nebudou
piislusnym archivem vybrany jako archivalie.

Vsechny osoby uvedené v ¢l. 6.6. této smérnice jsou povinny bez zbytecné¢ho odkladu,
nejpozdeji do 24 hodin od doby, kdy se dozveédéli o naruSeni bezpecnosti ochrany
zpracovanych osobnich idajii, ozndmit naruseni tajemnikovi M&U, piipadn& osobg, ktera
ho v dobé nepfitomnosti zastupuje. Nesplnéni této oznamovaci povinnosti je hrubym
porusenim pracovni kazn¢.

Spravce je povinen nejpozdéji do 72 hodin od doby, kdy se dozvéd€l o naruseni
bezpecnosti, oznamit naruseni povétenci pro ochranu osobnich idajl, starostovi mésta a
tajemnikovi M&U.



8. Predavani udaji do jinych stati

8.1. Pokud sprévce chce ptredat jinému spravci osobni idaje do zemé mimo Evropskou unii,
musi k tomu mit nejen pravni diivod, ale zaroven musi byt zajiSténa jejich institucionalni
ochrana, tj. nelze (az na vyjimky) ptedavat osobni tidaje do zemi, kde neni zajiSténa
dostatecna pravni ochrana osobnich dajii, resp. spravce nepiijal instrumenty, které tuto
ochranu pfi predavani zajisti.

9. Kontrola

9.1. Kontrolu dodrzovani této smérnice vykonava pribézné povérenec pro ochranu osobnich
udajii. Povétenec také spolecné s tajemnikem MEU minimalné 1x rocné provadi interni
audit spravnosti ulozeni osobnich udajt a jejich ochrany pied jejich zneuzitim.

10. U&innost

10.1. Uginnosti tato smérnice nabyvéa dnem 25. 5. 2018

Ptilohy:

e seznam povéienych osob a osob opravnénych k nakladani s osobnimi udaji

e vzor souhlasu se zpracovanim osobnich udaji pro ptipady, kdy je nutné, aby ho subjekt
udaju udélil

e vzor zaznamu o ¢innostech zpracovani spravce dle ¢l. 30, odst. 1 obecného nafizeni o
ochran¢ osobnich udaji (GDPR)

V Nové Roli dne 21. 5. 2018

Bc. Roman Svoboda
tajemnik MéU Nova Role



